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Integration eines Einbruchmeldesystems in Net2

v

Wird ein Alarmsystem mit Net2 betrieben, zeigt Net2 an, ob die EMA scharf oder unscharf ist. Ist die EMA
scharf, erhalten nur die Benutzer Zugang, die Erlaubnis haben, die EMA unscharf zu schalten. Anderen
Nutzern wird der Zugang verwehrt, unabhangig von ihren normalen Zugangsrechten.

Wird der Zugang gewadhrt, sendet Net2 ein Signal an die EMA, damit diese automatisch unscharf wird. Ist dies
erfolgreich wird die Tir ge6ffnet und Standardzutrittsrechte fiir alle Nutzer sind wieder gegeben.

Zusatzliche Turen (z.B. Hintertiir) kénnen fiir alle Nutzer gesperrt werden durch Verbindung der ACU mit dem
Alarm-Status-Ausgang.

ACHTUNG: Alle ACU’s in den folgenden Entwiirfen missen die Alarmschaltung aktiviert haben.

Konfiguration von Net2 fiir die Integration des Alarmsystems

[ Raumzonen Um die Integration des Alarmsystems in Net2 zu aktivieren, muss die
[ entsprechende Checkbox im Menlipunkt“Eigenschaften”in der Net2
|

(@ Serverkonfigurationssoftware angehakt sein.
v [ntegration mit Ebo

ACU Verbindungen - Net2 classic und Net2 plus

Die Diagramme in diesem Dokument beziehen sich auf die Net2 classic ACU. Die Net2 classic hat die
Eingaben mit den Tastatur 2-Anschliissen verkabelt. Die Ausgabe wird von Relais 2 genommen.

Um die Verkabelung der Net2 plus zu vereinfachen wurde ein spezieller Einbruchmelder-Anschluf3
festgelegt. Die Eingaben laufen tGiber OVolt, Scharf und Wahrnehmung. Das Einbruchmelderelais stellt COM
und N.O.-Ausgabe. Ein Schaltplan liegt jeder Anwendung bei.

Einstellungen am Zutrittspunkt zur Steuerung des Einbruchmeldesystems

Um die Alarmkonfiguration an einem speziellen Zutrittspunkt zu erméglichen, muss das Kontrollkastchen
im Menipunkt Alarm des entsprechenden Zutrittspunktes angehakt sein.Wurde dies gemacht, kdnnen die
Einstellungen vorgenommen werden:

( )
Einstellung, ob das Statusrelais der EMA bei Scharfschaltung offen oder geschlossen ist.

Einstellen der Dauer fiir die die Kontakte geschlossen sein sollten (0.1 - 10 Sek.) um den
Alarmstatus zu @ndern.

Offnen der Tiir nach dem dritten Zutrittsversuch, auch wenn die EMA nicht durch Net2
unscharf gemacht werden kann.

Einstellung, wie lange der Taster fiir die Scharfschaltung aktiv sein soll, nachdem der
Transponder gelesen wurde (bis zu 120 Sek.)

Der Betriebsmodus des Lesers kann bei aktiviertem Alarm anders eingestellt werden
- sofern gewiinscht

B & © ¢
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Die Net2 ACU schliesst kurzzeitig das Relais 2, um die EMA scharf/unschart zu schalten. Bitte die erforderliche Impuls-D auer singeben.
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ACU 00217654 Unszchartschaltung der Einbi age mittels ‘ =
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Sobald die EMA als Teil von Net2 definiert wurde, erscheint eine Checkbox “Dieser Benutzer kann die EMA
scharf/unscharf schalten” bei jedem Benutzer. Durch Anhaken dieser Checkbox erhélt der Benutzer die
entsprechende Berechtigung.

I

| Dieser Benutzer kann die Einbruchmeldeanlage scharf/unscharf schalten.

Bild laden Bild entfernen Benutzer ausschlieben | | Datei entfernen i | Exportiersn vcf

Unscharf schalten

Unberechtigten Nutzern wird der Zutritt verweigert wahrend der Alarm scharf ist.

- Wenn ein Berechtigter seine Karte vor den Eingangsleser hilt: "

@ Die gelbe und rote LED am Leser blinken um anzuzeigen das die EMA scharf ist
@ Die ACU versucht Gber die Relaiskontakte den Alarm unscharf zu schalten.

@ Wenn der Alarm als unscharf bestatigt ist, blinkt die griine LED und die Tur wird geoffnet.
;d i Der Leser ist jetzt fur alle Benutzer wie definiert benutzbar bis die EMA
&

scharfgeschaltet wird

Alarm scharfschalten

Wenn ein Berechtigter seine Karte an den Eingangs- oder Ausgangsleser hilt
(und den Bestatigungstaster driickt falls erforderlich):

@ Die ACU versucht den Alarm Uber die Relaiskontakte auszuldsen
é" Wenn die Alarmauslosung bestatigt ist, leuchtet die Rote LED am Leser fiir 30 sekunden

é ?9 Der Leser zeigt die rote, gelbe und griine LED

& J
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DD243 - Zwei Net2 ACU

Fir die Ubereinstimmung mit den Vorgaben von DD243:2004 miissen zwei separate PROXIMITY-Leser und
ACU’s zur Scharf- bzw. Unscharfschaltung genutzt werden.

Der Paxton PROXIMITY-Leser zur Unscharfschaltung des Alarms muss zur Vermeidung von Zutritt vor
Alarmaufhebung auBlerhalb der Giberwachten Rdumlichkeiten angelegt sein.

Der Paxton PROXIMITY-Leser zur Scharfschaltung des Alarms sollte in der Nahe der Alarmsystemkonsole
liegen; der Alarmstatus sollte wahrend der Scharfschaltung einsehbar sein.

Die ACU die fiir den normalen Gebaudezutritt genutzt wird dient ebenso zur Unscharfschaltung des Alarms.
Daher benétigt sie eine Statusmeldung vom Alarmsystem und eine Verbindung zur Unscharfschaltung.
Diese ACU kann Eingangs- und Ausgangsleser haben falls erforderlich.

Eine zweite ACU ist fiir die Scharfschaltung bestimmt und mit keiner Tir verbunden. Leser 2 muss genutzt
werden und ist normalerweise nahe der Alarmkonsole platziert.Verbunden wird die ACU, wie die erste, mit
dem Alarmstatus und der Scharfschaltung in der Alarmkonsole.

Die ACU benétigt eine Bestdtigung (normalerweise ein Druck-Taster) bevor der Alarm scharfgeschaltet
wird. Diese wird automatisch erzeugt durch Verkabelung von Tastatur 2 Braun & Schwarz/Weil3 iber COM
und NO-Anschliisse von Relais 1 (im Diagramm als Griin und Schwarz gezeigt). Die Zeitvorgabe fir den
Bestatigungsschalter und die Turéffnung sollte auf 1 Sekunde gesetzt sein.

Vorhalten eines Transponders aktiviert Relais 1 das die Scharfschaltung anfordert. Die ACU priift die
Berechtigung des Transponders anhand der Nutzerliste. Ist dort alles korrekt erfolgt Scharfschaltung durch
Relais 2.

ACHTUNG:Wenn zwei ACU’s an denselben Alarm-Status-Ausgang angeschlossen sind muss die Polaritat der
Verkabelung bei beiden ACU’s gleich sein oder das System wird nicht zuverlassig arbeiten.

VVom Statusrelais der
EMA

Ir

- —
Diese Drahte parallel schalten
i . falls Aufhebungen in der
A 8 Alarmkonsole limitiert sind
| - ot Zum Scharfschalt-Eingang
] der EMA
Leser 1
- ¥
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_— Ref Net2 classic Net2 plus
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3 7 Grun | Tastatur 2 Braun | Scharfschaltung
= Gelb Relais 2 COM COM einstellen
£ Gelb Relais 2 N.O. N.O. einstellen
Grin Relais 1 COM Relais 1 COM
Schwarz Relais 1 N.O. Relais 1 N.O.
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Standard Zutrittskontrolle (eine ACU) mit Scharfschaltungsbestatigungstaster

Net2 arbeitet im Normalmodus fiir die gesamte Belegschaft.

Ein Nutzer mit den entsprechenden Rechten benutzt seinen Transponder am ausgewiesenen Leser, die Tir
offnet, doch nun lauft eine Zeit entsprechend der Vorgabe ab, in der ein Taster betatigt werden muss um
die EMA scharf zu schalten.

Ist der Taster betdtigt worden schaltet sich die EMA scharf und die LEDs blinken fiir 30 Sekunden
Bestatigung bevor sie zur normalen Anzeige zurtickkehren.Wird der Taster in der vorgegebenen Zeit nicht
betétigt, ist die EMA nicht scharf geschaltet .

ACHTUNG: Sie kdnnen zwei Leser an die ACU anschliessen (Eingang & Ausgang) als normale
Zutrittskontrolle. Jeder Leser kann zur Scharfschaltung des Systems genutzt werden, gefolgt vom
Driicken des Tasters zur Bestatigung der Scharfschaltung. Die nachste gultige Karte eines Nutzers mit
Scharfschaltrechten am Eingangsleser deaktiviert den Alarm wieder.

Vom Statusrelais
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Standard Zutrittskontrolle (eine ACU) mit Tastaturen

Die *-Taste der Tastatur ersetzt die Montage eines Bestdtigungstasters.
Die Net2 arbeitet wie erwartet wahrend der tiblichen Offnungszeiten fiir die gesamte Belegschaft.

Will ein Benutzer mit Scharfschaltberechtigung die Scharfschaltung tiber eine Ausgangstastatur
vornehmen, betatigt er die * - Taste und hat dann 7 Sekunden Zeit, den Transponder zu verwenden
oder eine PIN einzugeben. Dies entriegelt die Tir wie Ublich, danach jedoch wird die Tiir gesichert und
der Alarm scharfgeschaltet. Die LEDs blinken 30 Sekunden lang zur Bestatigung und kehren dann zur
normalen Anzeige zurlick.

Die nachste gultige PIN eines Nutzers mit Scharfschaltberechtigung an einer Eingangstastatur entscharft
das Alarmsystem.

Vom Statusrelais der EMA

)

neig | () I|
aen | I|
ws | N) I|
abueio [((\) ||
unesg 1) ||
108 POl

CESN MOV |
ureig FN) ||

e Ol

=

%)
e)
o
3
@

ssmvmues [l

®

Rot 12v

Tastatur 2 Leser 2

+12v @l
o 2l
NC. 2l

NO. 2l .
com 2N Zum Scharfschalt-Eingang

NC 2l d er E M A
NO O
com f2
amausgangF

o Ol
Trkontakt | 2l

% |
wse | Dl

Ov @ 1
Sabotage | @)1

1%
®

Braun

Energie

ovvi-z

Orange

Gm

N

RE
= 3.
(o]

oL
=3
c
3
o
(]
=

| Jeso]
Relais 1

Gelb

Blau

1068295¥€210 ‘Al 1s8L

Lila
Schw/Nss

Relais 2

=

Braun

Gelb

| Injese]

R
<8 g

Orange

Schirm und freie Adern

Tastatur

Weiss/Grn

Eingnge

Grn

Qe3P S1VO
Bunysiusieq

1
2
3| Weiss/Orange 3
4

Orange

pC)

ERE)

-sBuefsn:

PejuOL
abejoqes

| sieleg
2 Skeley

Xy
XL

N
<

JAE|
MO
NG

Net2 classic Kontrolleinheit

Zum Scharfschalt-Eingang der
EMA
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Blockieren anderer Zugange wahrend der Alarmphase

Zusatzliche Tlren (z.B. Seiten- oder Hintertiiren) kdnnen fir alle Nutzer gesperrt werden indem man die
jeweiligen ACU’s mit dem Alarm-Status-Ausgang verkabelt.

Eine Scharf/Unscharf-Verbindung zur Alarmkonsole ist nicht notwendig.

Die Alarmfunktion in der ACU muf aktiviert sein.

ACHTUNG: Falls mehr als eine ACU an den gleichen Alarm-Status-Ausgang angeschlossen wird, muss die
Polaritdt der Verkabelung bei allen ACU’s gleich sein. Ansonsten arbeitet das System nicht zuverlassig.
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Manuell Alarm scharf-/unscharfschalten - Blockieren unerlaubten Zutritts

Dies wird genutzt wenn die Alarmkonsole sich innerhalb des Gebdudes befindet und der Eigentliimer die
Nutzer mit Zugriffsrechten auf die Konsole beaufsichtigen mdchte. In einigen Fallen, falls die Konsole der
einzige Weg zur Alarmaufhebung ist, herrscht keine Ubereinstimmung mit den Vorschriften nach DD243. Die
Hauptfunktion hier ist die Abwehr unberechtigten Zutritts auch nach Unscharfschaltung des Alarms.

Dies erfordert ein Status-Signal von der Alarm-Konsole. Dieses ‘LOOP’-Signal wird mittels Relais 2 dupliziert.

Halt ein berechtigter Nutzer seinen Transponder vor den Leser, schaltet Relais 2 und dndert dadurch
zeitweilig den Alarmstatus der ACU.Die ACU gewahrt dann Uber Relais 1 Zutritt. Dies gibt dem Nutzer Zeit
den Alarm manuell aufzuheben und versorgt die ACU mit einem ‘echten’ Unscharf-Signal.

Die Zeitvorgabe fir Relais 2 muss dem Nutzer die Unscharfschaltung des Alarms ermd&glichen. Reicht die Zeit
nicht, sind mehrfache Scharf/Unscharf-Ereignisse im Net2 Ereignisprotokoll die Folge. Die Zeitvorgabe kann
bis zu 10 Sekunden betragen.

ACHTUNG: Die Verkabelung der Kontakte von Relais 2 (in Reihe oder parallel mit dem Alarm-Status-Kreis) ist
abhdngig vom voreingestellten Typ des Status-Kreises (offen oder geschlossen wenn unscharf). Die ACU-
Relaiskontakte simulieren das Signal durch Erzeugen oder Unterbrechen dieses Status-Kreises.- In diesem
Diagramm unterbricht Relais 2 zeitweise den Kreis.

Vom Statusrelais der

f_( - N\ EMA

qeD

6020 [ (O]
S

S

Ny
™
reg POl
Nl

OIS
sue0 [
nesg IO

Tastatur 2

N

1z8Lve
u |elss

g

&
]
¥
1]

Sat

1068.95¥€210 ‘al ¥saL

| Jaquin

Einbruchmeideantage

L

Ref Net2 classic Net2 plus
Soeee | O Blau Tastatur 2 Gelb | Wahrnehmung
olols @i = Schwarz Schwarz/WeiB ov
Schwarz Relais 2 N.C. nicht verfigbar
ACHTUNG: Net2 plus - Wenn Sie COM/NC Relais- Grun Relais 2 COM nicht verfigbar

Kontakte bendtigen um den Schaltkreis zu
komplettieren, missen hier die COM/NO Kontakte
genutzt werden um ein sog. “"SLAVE”-Relais zu schalten.

Wichtiger Hinweis - Alle Systeme

Net2 classic Relais 2 steht fiir die Tlrkontrolle nicht zur Verfligung, weshalb die Option “Toggle”im
Lesermenii ausgegraut ist. Jede ACU die fiir Alarmschaltung und Turkontrolle genutzt wird muss den
SchlieBmechanismus an Relais 1 haben.

Ist eine ACU mit normalerweise auf Daueroffnung programmiert, 6ffnet die ACU nicht bis der Alarm
entscharft wurde.

Der Arbeitsmodus der Leser kann entsprechend den Alarmvorgaben (z.B. Karte + PIN wenn scharf und
Karte allein wenn unscharf) im Alarmmeni geandert werden.
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